PARAMETRAGE D’un ZYXEL VMG3625-T50B

Prérequis :
· Brancher électriquement et allumer le routeur. Attendre qu’il soit démarré puis le redémarrer.
· Sans ça, des problèmes de config une fois sur 2 !!
· Relier le PC au port LAN1
· Relier l’ONT (ou le PTO) au port bleu

L’adresse IP par défaut est 192.168.1.1. Le login et le mot de passe sont notés au dos du routeur.
Lors de la première connexion, il sera demandé de changer de mot de passe
Utiliser : acMRL9-afphr
Procéder à la configuration avec le wizard, c’est plus rapide :
· Fuseau horaire : GMT+1, avec Paris (le troisième) puis ‘Next’
· Cliquer sur SKIP si un VLAN est utilisé pour l’accès internet (ou si vous n’avez pas encore l’accès internet)
· Configurer le WiFi si nécessaire et appliquer
· Ça prend 15 ans à s’appliquer et les voyants s’éteindront si on désactive
On arrive là-dessus :
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Paramétrage de l’accès internet
· Cliquer sur les 3 traits en haut à droite
· Choisir ‘Network Settings’ puis ‘Broadband’
· Effacer les 3 profils déjà présents
· Créer un nouveau profil en cliquant sur ‘Add new WAN interface’ :
· Name : ORANGE-PPPoE
· Type : Ethernet
· Mode : Routing
· Encapsulation : PPPoE
· IPv4/IPv6 mode : IPv4 only
· Si VLAN nécessaire, alors activer VLAN et le saisir dans 802.1q
· Saisir les identifiants PPP à droite
· Activer ‘Apply as default Gateway’ en bas
· Personnaliser les serveurs DNS avec : 45.90.28.0 et 8.8.4.4 (il y aura une erreur pour le premier, c’est normal)
· Cliquer sur ‘Apply’ en bas et patienter
Si tout est OK, le globe passe de rouge à vert dans les 30 secondes.

Changement du réseau LAN
· Sur la page d’accueil, cliquer sur la flèche en bas à gauche dans le rectangle LAN
· Et changer les réglages selon ce qui est souhaité ou demandé
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Lors du changement d’adresse IP, le routeur va indiquer qu’il doit déconnecter. Cela est normal et attendu.
· Dans la configuration DHCP, passer le bail par défaut à 8 heures et choisir la plage d’adresses à fournir

Cliquer sur les 3 traits en haut à droite
· Choisir ‘Network Settings’ puis ‘Home networking’
· Désactiver ‘LAN IPv6 Mode Setup’ et cliquer sur ‘Apply’
Ensuite, on retourne dans les paramètres réseau pour désactiver l’UPnP :
· Cliquer sur l’onglet ‘uPnP’
· Désactiver uPnP et uPnP NAT-T et valider

Paramétrage Divers	
On désactive le partage de fichier du routeur :
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Network Settings’ puis ‘USB Service’
· On interrompt File Sharing Service et on clique sur ‘Apply’
· Dans l’onglet ‘Media Server’, on vérifie que ce n’est pas actif

Paramétrage pour la téléphonie SIP
On désactive le SIP ALG et les autres, au passage :
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Network Settings’ puis ‘NAT’
· On choisi ici l’onglet ALG
· On interrompt SIP ALG et on Apply (et les autres aussi si on veut)

Paramétrage de l’heure
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Maintenance’ puis ‘Time’
· Changer les serveurs NTP primaires et secondaire par :
· fr.pool.ntp.org
· ftp.midway.ovh
· Supprimer le troisième serveur NTP
· Valider avec Apply

Changement des ports par défaut
Cela concerne l’accès en HTTPS depuis le LAN et l’extérieur principalement.
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Maintenance’ puis ‘Remote Management’
· Décocher les cases concernant HTTP
· Changer le port en HTTPS par 10443
· Valider avec Apply
A partir de ce moment-là, l’accès ne se fait que par HTTPS sur le port 10443
Accès à distance ou routeur :
Cela se fait par les trust domains (autrement dit les adresses IP autorisées)
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Maintenance’ puis ‘Remote Management’
· Là, fournir toutes les IP publiques à autoriser
· 31.38.18.47/32	-> IP publique Bouygues IBS (au 10/09/2026)
· 80.13.114.4/32	-> IP publique Orange IBS (au 10/09/2026)
· 80.13.97.58/32	-> IP publique Orange SOFTWHERE (au 10/09/2026)
· Revenir dans l’onglet MGMT Services et autoriser en face de tous les services pour Trust Domain
Cela doit donner quelque chose comme ceci :
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Activation de la supervision
· Cliquer sur les 3 trais en haut à droite
· Choisir ‘Maintenance’ puis ‘SNMP’
· Activer SNMP et fournir les communautés ‘monitor’ en read et ‘monitorrw’ en read/write
· Et pour le reste, c’est comme bon vous semble
· Valider avec Apply
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