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Contacts

SOCIETE | CONTACT | ROLE | TELEPHONE & E-MAIL

Téléphonie 3CX

Opérateur : Connextoo

Identifiant : groupeleregent@connextoo.fr

Mot de passe : wum7Ta8Rah

Url de la VM : https://groupeleregent.my3cx.fr/

Url de la VM (ADMIN) : https://groupeleregent.my3cx.fri#/office/dashboard
IP de la VM :209.38.252.211

Chaque site est sur un sous-réseau LAN différent au cas ou besoin de VPN par la suite

ﬁ un SBC est nécessaire par site, quel que soit le matériel du site

Liste des méthodes d'acceés externes sur le matériel

Site Matériel souhaité ==> Lien a utiliser Login MdP
AURAY ROUTEUR https://206.124.107.167:10443 | admin acMRL9-afphr
AURAY SWITCH http://206.124.107.167:20080 acMRL9-afphr
AURAY Borne maitre W80DM https://206.124.107.167:20443 | admin il faut allez voir dans le 3CX
AURAY Téléphone T57W (SBC) https://206.124.107.167:30443 | admin il faut allez voir dans le 3CX
PLOERMEL | ROUTEUR https://90.27.245.176:10443 admin acMRL9-afphr
PLOERMEL | SWITCH http://90.27.245.176:20080 acMRL9-afphr
PLOERMEL | Borne maitre W80DM https://90.27.245.176:20443 admin il faut allez woir dans le 3CX
PLOERMEL | Téléphone T57W (SBC) https://90.27.245.176:30443 admin il faut allez woir dans le 3CX
Site de AURAY

Acces internet FTTH



= Opérateur : CONNEXTOO / Alphalink
= Type : FTTH ORANGE
= Contrat: FTTH PROACCESS ORANGE BLOM Orange 1 Gb DL 800 Mb UL 3 ans

Routeur / Firewall

Description
Serial

Login

Mot de passe actuel

Login : bb4-1014989@yvsn.thd.telco
MdP : ddixyyorsest
IPv4 : 206.124.107.167/32

IPv6 : 2a01:6380:1064:fc:./64

ZyXel. VMG3625-T50B

S250Y 12066448

admin

acMRL9-afphr

Mot de passe par défaut (en cas de RAZ)

Réseau WiFi par défaut (en cas de RAZ)

Clé WiFi par défaut (en cas de RAZ)

Interfaces

Adresse MAC

Groupes d'interfaces

Nom du groupe

default

Toutes les interfaces LAN par défaut + WiFi (sauf LAN4)

VIDEOSURVEILLANCE | LAN4

Transferts de ports

Interface d'entrée

WAN

WAN

WAN

WAN

WAN

WAN

Port Externe

31.38.18.47

80.13.114.4

80.13.97.58

31.38.18.47

80.13.114.4

80.13.97.58

h8_f8qQ7dG

64:DD:68:36:B5:60

Contient

==>
20443 (TCP)
20443 (TCP)
20443 (TCP)
20080 (TCP)
20080 (TCP)

20080 (TCP)

Zyxel_B561

Destination

Commentaire

Config par défaut

Modifié le

24/03/2026

Uniquement pour la vidéosunweillance | 24/03/2026

Port interne

192.168.112.252

192.168.112.252

192.168.112.252

192.168.112.253

192.168.112.253

192.168.112.253

Commentaire
443 (TCP)

443 (TCP)

443 (TCP)

80 (TCP)

80 (TCP)

80 (TCP)

Parameétres
Accés W80DM-1 (IBS) - Accés gestion W80DM
Acces W80DM-2 (IBS) - Acces gestion W80DM
Accés W80DM-3 (SOFTWHERE) - Accés gestion W80DM
Accés SWITCH-1 (IBS) - Accés gestion switch
Accés SWITCH-2 (IBS) - Accés gestion switch

Accées SWITCH-3 (SOFTWHERE) - Acces gestion switch

Actif

X | X | X | X | X | X



Interface d'entrée Port Externe ==>
WAN * 1025 (TCP/UDP)
WAN * 1030 (TCP/UDP)
Réseau LAN
Config DHCP

Plage LAN : 192.168.112.101 -> 201
Durée du bail : 8 heures

DNS :192.168.112.254

Passerelle : 192.168.11.254

Réservations :

Réseau VIDEOSURVEILLANCE

Config DHCP

Plage LAN : 192.168.0.10 -> 50
Durée du bail : 8 heures

DNS : 192.168.0.254
Passerelle : 192.168.0.254

Réservations :

Config DNS

Redirecteurs : 45.90.28.0 & 8.8.4.4

Routage

priorit¢ 1: FTTH

Switches

Description TP-LINK PoE 8 ports Gigabit

Numéro de série

= Utilisé pour la vidéosurveillance, sépare physiquement les 2 LAN

Destination

Port interne

192.168.0.199

192.168.0.199

Commentaire
1025 (TCP/UDP)

1030 (TCP/UDP)

Parameétres
Accés VIDEOSURVEILLANCE - Pour la gestion distante (I suppose)

Acces VIDEOSURVEILLANCE - Pour la gestion distante (I suppose)

Actif

X

X



Description D-LINK DGS-1210-10P
Numéro de série TMOA356002726
Adresse IP 192.168.112.253

Interface de gestion | http://192.168.112.253

Mot de passe acMRL9-afphr

= Utilisé pour la téléphonie, PoE actif pour alimenter les bornes DECT et TS7W

Equipements de téléphonie en place

= Borne Manager DECT : Yealink W80DM

S/N :802013H120000474
RFPI: 13F0281100

MAC : C4FC2270498B
Adresse IP : 192.168.112.252

= Bornes DECT

Nom Modele S/N RFPI MAC Ordre dans le cluster Positionnement Modifié le
01 W80B 802012H090000001 | 13C7728F00 | C4FC22251F3B | 2 a 1M dela baie Info 18/03/2026
02 W80B 802012H090000004 | 13C775A300 | C4FC22251EBE | 2 a l'entre du magasin, derriére la cloison, sur le rail en métal 18/03/2026
03 W80B 802012H090000665 | 13C7753300 | C4FC2225231D | 1 au niveau du rayon cycles, sur le rail en métal 18/03/2026
04 W80B 802012H090000638 | 13C7740900 | C4FC22252044 | 2 au niveau des v&tements, sur le rail en métal 18/03/2026
05 w80B 802012H090000664 | 13C7740F00 | C4FC22252174 | 2 au niveau chaussures et cabines d'essayages, sur le rail en métal | 18/03/2026

= Téléphones

Le T57W fait office de SBC. Son Ip est 192.168.112.249



Nom Extension
Cycle - Auray 1100
Atelier - Auray 1101
Chaussures 1 - Auray 1102
Chaussures 2 - Auray 1103
Textile Homme - Auray 1104
Textile Femme Enfant - Auray | 1105
Accueil - Auray 1106
Resene - Auray 1107
Run rando - Auray 1108
Saisonnier - Auray 1109
LAD - Auray 1110
Directeur - Auray 1M1
Permanent - Auray 1112
Bureau - Auray 1113
Site de PLOERMEL

Modéle

W73H

W73H

W73H

W73H

W73H

W73H

T57W

WT73H

W73H

W73H

W73H

W73H

WT73H

W73H

SIN

302021H110012213

302021H110009117

302021H110012042

302021H110011850

302021H110011933

302021H110011912

801089H010007461

302021H11001888

302021H110009722

30202H110012436

302021H110011940

302021H110012001

302021H110011469

302021H110010067

IPUI

039144FEA45

039144FB32

039144F871

039144EEDA

039144F344

039144EECB

MAC : AADBD2BE38F8

039144EEF4

039144F050

0391450139

039144EE97

039144F4F7

039144FB68

039144FD2B

Modifié le

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

18/03/2026

24/03/2026

Edit du 24/03/2026 :

Sur ce site, on utilise la Livebox VDSL pour fournir 'acces internet.

Une DMZ a été créeé vers le ZyXel, ayant pour IP 192.168.1.253
La Livebox est également utilisé pour la télésurveillance

MdP par défaut de la Livebox (IP : 192.168.1.1) : DgCAAC77

Acces internet FTTH

= QOpérateur : CONNEXTOO / Alphalink

= Type:

= Contrat:

Login:
MdP :
IPv4 :



IPV6 :

Routeur / Firewall

Description

Serial

Login

Mot de passe actuel

ZyXel. VMG3625-T50B
S250Y12066122
admin

acMRL9-afphr

Mot de passe par défaut (en cas de RAZ) | cGN8_m4!

Réseau WiFi par défaut (en cas de RAZ) | Zyxel _A111

Clé WiFi par défaut (en cas de RAZ)

Adresse MAC

Fonctionnalistés
= WiFi désactivé
= SIP ALG actif (a cause de la Livebox qui fait déja du SIP)
= Acces a distance sur el routeru autorisé pour les IP suivantes : 31.38.18.47, 80.13.114.4, 80.13.97.58

Interfaces

Groupes d'interfaces

Nom du groupe

default

Transferts de ports

Interface d'entrée

WAN
WAN
WAN
WAN
WAN
WAN

WAN

Config DHCP

Toutes les interfaces LAN par défaut + WiFi

IP d'origine
31.38.18.47
80.13.114.4
80.13.97.58
31.38.18.47
80.13.114.4

80.13.97.58

*

Contient

P7k3lg7_eX

64:DD:68:36:A1:10

Port Externe
20443 (TCP)
20443 (TCP)
20443 (TCP)
20080 (TCP)
20080 (TCP)
20080 (TCP)

1178012780 (TCP/UDP)

Commentaire

Config par défaut

Destination

192.168.111.252

192.168.111.252

192.168.111.252

192.168.111.253

192.168.111.253

192.168.111.253

192.168.111.252

Modifié le

23/03/2026

Port interne
443 (TCP)
443 (TCP)
443 (TCP)
80 (TCP)
80 (TCP)

80 (TCP)

11780-12780 (TCP/UDP)

Commentaire Parameétres
Acces W80DM-1 (IBS) - Acces gestion W80DM

Acces W80DM-2 (IBS) - Acces gestion W80DM

Acces W80DM-3 (SOFTWHERE) - Accés gestion W80DM

Accés SWITCH-1 (IBS) - Acces gestion switch

Accés SWITCH-2 (IBS) - Acces gestion switch

Accés SWITCH-3 (SOFTWHERE) - Accés gestion switch

Accés RSTP W80DM - Pour la wix et sessions SIP

Actif



= Plage LAN:192.168.111.101 -> 201

= Durée du bail : 8 heures
= DNS :192.168.111.254
= Passerelle : 192.168.111.254

= Réservations :

Config DNS

Redirecteurs : 45.90.28.0 & 8.8.4.4

Routage

Route par défaut : La livebox

Switches

Description D-LINK DGS-1210-10P

Numéro de série TMOA356002729

Adresse IP 192.168.111.253

Interface de gestion | http://192.168.111.253

Mot de passe acMRL9-afphr

= Utilisé pour la téléphonie, PoE actif pour alimenter les bornes DET et TS7W

Equipements de téléphonie en place

= Borne Manager DECT : Yealink W80DM

S/N : 802013H120000648
RFPI: 13F0286C00
MAC : C4FC22704A00

Adresse IP : 192.168.111.252

= Bornes DECT

Nom Modéle S/N

01 Wa80B 802012H090000527
02 W80B 802012H090000536
03 W80B 802012H09000054 1
04 Wa80B 802012H090000002

RFPI

13C7760200

13C7754B00

13C777A900

13C776C400

MAC

CAFC2225227F

CAFC22251E8E

CAFC22251F90

CAFC22251F4D

Ordre dans le cluster

Emplacement physique
Au dessu de la baie info
Sur une étagere, rayon chaussures
Sous le comptoir

En hauteur, rayon tennis

Modifié le

17/03/2026

17/03/2026

17/03/2026

17/03/2026



= Téléphones

Le T57W fait office de SBC. Son IP est 192.168.111.249

Nom
Cycle - Ploermel
Atelier - Ploermel
Chaussures 1 - Ploermel
Chaussures 2 - Ploermel
Textile Homme - Ploermel
Textile Femme enfant - Ploermel
Accueil - Ploermel
Réserve - Ploermel
Run - Ploermel
Foot Rando - Ploermel
DECT Accueil - Ploermel
Directeur - Ploermel

Permanent - Ploermel

Extension

1001

1002

1003

1004

1005

1006

1007

1008

1009

1010

1011

1012

1013

Modeéle

W73H

W73H

W73H

W73H

W73H

W73H

TS7W

W73H

W73H

W73H

W73H

W73H

W73H

SIN

302021H110010582

302021H110011914

302021H110011746

302021H110012016

302021H110012046

302021H110011765

801089H010005643

302021H110011459

302021H110011956

302021H110012250

302021H110009289

302021H110011799

302021H110012155

IPUI

039144F320

03914500C5

0391450099

039144F327

039144F21E

039144F5C9

MAC : 44DBD2BE399E

039144EFEB

039144F627

039144EE22

039144F7F1

039144F873

039144F5C5

Modifié le

17/03/2026

17/03/2026

17/03/2026

17/03/2026

17/03/2026

17/03/2026

17/03/2026

17/03/2026

23/03/2026

23/03/2026

23/03/2026

17/03/2026

17/03/2026



